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POLITICA DE SEGURANGA
DA INFORMAGAO E CIBERSEGURANGA

1. Objetivo

A presente Politica de Segurancga da Informacgdo e Ciberseguranga estabelece os principios,
orientagdes e compromissos do Municipio de Albergaria-a-Velha relativos a protegcdo da
informagéo, das redes e dos sistemas de informagdo que suportam a sua atividade e a
prestagéo de servigos publicos.

A informagéao, nos seus diversos formatos e suportes, é reconhecida como um bem de elevado
valor institucional, operacional e legal, cuja prote¢cdo adequada é indispensavel para garantir:

¢ A continuidade dos servigos essenciais prestados a comunidade local,

* A confianga dos municipes e das entidades parceiras;

« O cumprimento das obrigagbes legais, regulamentares e contratuais, nomeadamente
as que decorrem do Regime Juridico da Cibersegurangca, versdo vigente, do
Regulamento Geral sobre a Protecdo de Dados (RGPD), dos regimes aplicaveis a
gestéo, classificacdo, avaliagdo, conservagado e acesso a informacao arquivistica e
demais legislagao nacional aplicavel;

* A salvaguarda dos direitos fundamentais dos titulares dos dados pessoais tratados pelo

Municipio.

Esta politica visa, ainda, garantir que os principios de segurangca da informagcdo —
confidencialidade, integridade, disponibilidade, autenticidade e resiliéncia — estdo devidamente
integrados na estratégia, cultura e operagdo do Municipio, promovendo uma abordagem

baseada no risco e na melhoria continua.

No atual contexto de crescente digitalizagdo dos servigos Municipais, e da subsequente
dependéncia de tecnologias de informagao, para a execugéo das suas competéncias, torna-se
essencial reconhecer o aumento significativo da exposicao ao ciberespago. Tal realidade,
potencia a existéncia de novas vulnerabilidades e subsequentes ameacas e riscos que exigem
uma resposta institucional robusta, coordenada e sustentada numa politica clara de seguranga

da informacéo e ciberseguranca.
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Neste enquadramento, o Municipio de Albergaria-a-Velha definiu, aprovou e comunica
formalmente a presente Politica de Seguranga da Informacdo e Ciberseguranga como
expressado do seu compromisso inequivoco com a prote¢do da informagéo, a resiliéncia digital

dos seus servigcos e o cumprimento rigoroso das obriga¢des legais e regulamentares aplicaveis.

Esta Politica articula-se com um conjunto de politicas, normas e procedimentos
complementares, orienta a atuagdo de todos os intervenientes e constitui um instrumento de
governagao fundamental para a gestdo da seguranga da informagédo e ciberseguranga no
Municipio.

2. Principios

A gestdo da seguranga da informagéao e ciberseguranga do Municipio rege-se pelos principios
da legalidade, proporcionalidade, responsabilidade, prevencdo, gestdo do risco, necessidade
de conhecer e melhoria continua. Assume-se, de igual modo, o compromisso com a
preservagdo do valor legal e probatério da informacdo, assegurando que os controlos de
seguranga garantem a autenticidade, integridade, ndo-repudio e usabilidade dos documentos

ao longo de todo o seu ciclo de vida.

A seguranga da informacdo e a ciberseguranga constituem uma responsabilidade partilhada
por todos os intervenientes que acedem, utilizam, administram ou tratam informacao, redes,

sistemas de informagao ou outros ativos do Municipio.

A protecao deve ser adequada a criticidade da informagdo, dos ativos e dos servigos
suportados, tendo em consideragdo os riscos identificados e o0s requisitos legais,

regulamentares e contratuais aplicaveis.

3. Ambito

A presente Politica aplica-se a todo o ecossistema informacional do Municipio de Albergaria-a-
Velha, incluindo os ativos fisicos e digitais que suportam os servigos essenciais prestados a
comunidade local, nomeadamente sistemas de informagéo, bases de dados, equipamentos,

infraestruturas tecnolodgicas, redes de comunicagio e processos organizacionais.

Estao incluidas todas as atividades de recolha, tratamento, armazenamento, transmissio e

eliminacao de informagao associadas a operagao dos servicos municipais.
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Esta politica é aplicavel a:

Eleitos locais e titulares de cargos dirigentes;

Todos os trabalhadores do Municipio, independentemente do vinculo contratual;
Prestadores de servigos, fornecedores, entidades subcontratadas e outros parceiros
externos com acesso a sistemas ou informagao municipal;

Entidades publicas e privadas que utilizem ou integrem sistemas sob gestdo do
Municipio;

Demais utilizadores autorizados dos ativos e servigos abrangidos.

O acesso e utilizagcdo dos ativos do Municipio pressupdéem o cumprimento das
politicas, normas, processos e procedimentos de seguranga aplicaveis, sem prejuizo
das consequéncias disciplinares, contratuais ou legais que possam resultar do

respetivo incumprimento.

4. Partes interessadas

Entende-se como partes interessadas todas as pessoas, instituicdes publicas ou privadas que

interagem com o ambito de protecdo para a Seguranca da Informacao e Ciberseguranca.

No contexto da presente politica, identificam-se:

Partes interessadas internas — Eleitos locais, trabalhadores detentores dos varios
vinculos laborais previstos na Lei Geral do Trabalho em Fungdes Publicas.

Partes interessadas externas — Administracdo Publica Central de tutela as autarquias
locais; Entidades reguladoras — Centro Nacional de Ciberseguranca; Comissao
Nacional de Protegéo de Dados; ERSAR - Entidade Reguladora dos Servicos de Aguas
e Residuos; Municipes; Agrupamentos escolares do concelho; Juntas de freguesia do
Concelho; Pessoas singulares ou entidades com interesses no dmbito da geografia do
Municipio; Comunidade Intermunicipal da Regido de Aveiro; Associagdes sem fins
lucrativos do concelho; Instituicdes privadas de solidariedade social do concelho;

Prestadores de Servigos/Avengados; Prestadores de Servigos/fornecedores.

Para cada caso, serdo analisados os requisitos de seguranga que constam em legislagao,

regulamentacao, contratos, protocolos ou outros compromissos firmados com o Municipio.

5. Compromissos

O Municipio de Albergaria-a-Velha assume o compromisso de proteger a informacao, as redes

e os sistemas de informacdo sob a sua responsabilidade e de promover um nivel de

ciberseguranca adequado aos riscos associados a sua atividade.
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Para esse efeito, o Municipio compromete-se a:

« proteger a confidencialidade, integridade, disponibilidade e autenticidade da
informacao;

e identificar, analisar, avaliar e tratar os riscos de seguranga da informagéo e
ciberseguranga;

* implementar as medidas de ciberseguranca aplicaveis de acordo com o quadro legal e
regulamentar vigente;

« proteger os ativos contra acessos, utilizagdes, alteracdes, divulgacdes, perdas ou
destruicdes nao autorizadas;

« promover a continuidade e a resiliéncia das redes, sistemas de informacao e servigos
municipais;

* prevenir, detetar, responder e recuperar de incidentes de ciberseguranga;

* integrar requisitos de seguranga na gestao de fornecedores, prestadores de servigos e
demais terceiros relevantes;

e promover a sensibilizacado, formagao e responsabilizacdo dos utilizadores;

¢ monitorizar e avaliar a adequacao e eficacia das medidas implementadas;

* promover a melhoria continua da seguranga da informagéo e ciberseguranga;

e assegurar os recursos adequados ao cumprimento das medidas de ciberseguranga e
demais obrigacdes aplicaveis.

As medidas adotadas sdo adequadas ao risco, a criticidade dos ativos, a natureza da

informagédo e aos requisitos legais, regulamentares e contratuais aplicaveis.

6. Gestao da Segurancga da Informacao e Ciberseguranga
A implementagéo e coordenagdo das medidas de seguranca da informagao e ciberseguranga
sdo asseguradas pelas unidades organicas e fungbes competentes do Municipio, de acordo

com as responsabilidades que |lhes estejam atribuidas.

O Municipio assegura a disponibilizagdo dos recursos adequados ao cumprimento das medidas
de ciberseguranga aplicaveis e das restantes obrigagbes decorrentes do Regime Juridico da
Ciberseguranca e respetiva regulamentacao.

Sempre que aplicavel e legalmente exigivel, o Municipio procede a designagdo e comunicagéo
as autoridades competentes das fungbes, pontos de contacto ou outros elementos de

articulagao previstos no quadro legal e regulamentar aplicavel.
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Os titulares de cargos dirigentes integram os requisitos e praticas de seguranga da informagao

e ciberseguranca na gestédo das areas e recursos sob a sua responsabilidade.

Os utilizadores cumprem as politicas, normas, processos e procedimentos que lhes sejam

aplicaveis e participam nas agdes de sensibilizacdo e formagao estabelecidas pelo Municipio.

A gestao da seguranga da informacéo e ciberseguranca assenta numa abordagem baseada no
risco e numa perspetiva sistémica que integra pessoas, processos e tecnologia sob a lideranga
ativa da gestao de topo, sendo complementada por mecanismos de monitorizagdo, avaliagao,

verificagcdo, auditoria e revisao.

As politicas, normas, processos e procedimentos sdo documentados, mantidos e atualizados

de acordo com as necessidades do Municipio e com os requisitos aplicaveis.

7. Medidas de Seguranca da Informacao e Ciberseguranga

As medidas de seguranga da informagéo e de ciberseguranga implementadas pelo Municipio
séo definidas com base em avaliagdes sistematicas de risco e nas melhores praticas nacionais
e internacionais, nomeadamente a norma ISO/IEC 27001 e o Quadro Nacional de Referéncia
para a Ciberseguranga, articulando a salvaguarda operacional imediata com as diretrizes de

preservacéo digital de longo prazo.

O Municipio compromete-se a alocar os recursos humanos, técnicos e financeiros necessarios
para garantir a implementagao, manutengao e melhoria continua destas medidas, assegurando
que os controlos técnicos, organizacionais e procedimentais permanecem eficazes perante

ameacas e vulnerabilidades emergentes.

Estas medidas abrangem, de forma especial, a protecdo dos servigos essenciais e dos
ativos/recursos associados quando expostos ao ciberespago, prevenindo e mitigando riscos
decorrentes de ciberataques, bem como a gestdo da seguranca na cadeia de abastecimento,
assegurando que fornecedores, prestadores de servicos e parceiros externos cumprem

padrbées de seguranga compativeis com os do Municipio.

As medidas sao objeto de monitorizagdo permanente e de auditorias periddicas, permitindo
avaliar a sua eficacia e introduzir melhorias sempre que necessario, de forma a assegurar a
confidencialidade, integridade, disponibilidade, privacidade, ndo repudio e resiliéncia da

informacé&o e dos sistemas que a suportam.
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8. Gestao de Incidentes de Seguranga
O Municipio estabelece e mantém processos e procedimentos para a identificacao, detecao,

registo, andlise, tratamento, resposta e recuperagéo de incidentes de ciberseguranga.

Os incidentes s&o avaliados em fung¢ao da sua natureza, gravidade e impacto, sendo adotadas
as medidas adequadas para limitar os seus efeitos, recuperar os servigos afetados e reduzir a

probabilidade ou impacto da sua recorréncia.

Os incidentes abrangidos por obrigagcdes de notificacdo sdo comunicados as autoridades
competentes nos termos, condigcbes e prazos previstos no quadro legal e regulamentar

aplicavel.

Sempre que aplicavel, sdo igualmente asseguradas as comunicagdes a outras entidades ou

partes interessadas decorrentes de obrigagdes legais, regulamentares ou contratuais.

As conclusbes resultantes da analise de incidentes sdo consideradas nos processos de gestao

do risco e de melhoria continua da seguranga da informagéo e ciberseguranga.

9. Formacéo e sensibilizagao
O Municipio promove uma cultura de seguranga da informacgéo e ciberseguranga baseada no

conhecimento, prevencéao e responsabilidade dos seus intervenientes.

Para esse efeito, sdo estabelecidas agbes de sensibilizacdo e formagdo em cibersegurancga
adequadas as fungbes, responsabilidades e riscos associados aos respetivos destinatarios,

promovendo o desenvolvimento de uma cultura de responsabilidade civica ativa.

O Municipio estabelece e mantém um plano de formagao em ciberseguranga e os processos e
procedimentos necessarios a sua implementagdo, de acordo com as medidas de

ciberseguranca aplicaveis.

A participagdo nas acgdes definidas como obrigatérias pelo Municipio deve ser assegurada

pelos respetivos destinatarios.

As atividades de sensibilizagdo e formagéo sao objeto de acompanhamento e avaliagao, sendo
os respetivos resultados considerados, quando aplicavel, na melhoria das medidas de

ciberseguranca.
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10. Comunicac¢ao, Divulgagdo, Revisao e Aprovacgao
A presente Politica é de natureza publica e sera divulgada a todas as partes interessadas
através dos canais de comunicagdo institucionais do Municipio, em formato n&o editavel,

garantindo a sua acessibilidade e integridade.

O Municipio compromete-se a rever e atualizar este documento sempre que se verifiquem
alteragbes relevantes no enquadramento legal, regulamentar ou tecnoldgico, ou sempre que
sejam identificadas necessidades de melhoria decorrentes de auditorias, incidentes ou
mudangas organizacionais.

A atualizagéo da Politica seguira um processo formal de aprovagéo pelo Executivo Municipal,
assegurando que todas as versdes sao devidamente controladas e substituem integralmente as
anteriores. Apds cada revisdo, a nova versdo serd novamente comunicada a todos os

destinatarios abrangidos, reforgcando a importancia do seu conhecimento e cumprimento.

Registo de revisao

Versdao  Motivo da reviséo Elaborado por Aprovado por Data aprovagao

1.0 Aprovagao Camara Municipal
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